Technischer Nachweisbericht: Intune-Konfiguration

BSI IT-Grundschutz

Kompendium, Edition 2023

Nachweismatrix fiir ausgewahlte Prifpunkte aus der Microsoft-Intune-Konfiguration

MANDANT
Berichtsstand 08.10.2026

CO ntOSO Ltd Klassifizierung Intern

AUF EINEN BLICK

® Konfigurationsnachweis 1

© Unterstiitzender oder teilweiser Nachweis 16

77 /0 O Kein erkannter Nachweis 4
17 von 22 Prifpunkten

A Widersprichliche Richtliniennachweise 1

Nachweise werden zum Berichtsstand aus dem Konfigurationsexport von Microsoft
Intune gelesen und mit Regelwerk 2026.10.3 zugeordnet. Organisatorische Aspekte
Prafpunkte mit unterstiitzendem technischem der Prufpunkte sind gesondert zur Priifung aufgefuihrt.

Nachweis

Nur unterstutzender Nachweis, keine
Compliance-Bewertung

DOKUMENTENLENKUNG

Rahmenwerk Mandant Erstellt fur

BSI IT-Grundschutz-Kompendium, Edition 2023 Contoso Ltd Information Security
Erstellt von Berichts-ID Revision Regelwerk-Version
Endpoint Engineering IDOC-BSI-20261008-CTSO 1.0 2026.10.3
Klassifizierung Berichtsstand

Intern 08.10.2026

Erstellt mit Intune Documentation (intunedocumentation.com) Technischer Konfigurationsnachweis, keine Zertifizierung



BSI IT-Grundschutz Contoso Ltd

01 UBERBLICK

Zusammenfassung

17 von 22 bewertbaren Prufpunkten haben unterstiitzende technische
Nachweise in der Intune-Konfiguration.

33 von 48 technischen Schutzfunktionen sind in Intune eingerichtet und eingeschaltet.

O/ 1 von 16 Anforderungen mit Nachweis (12 teilweise), 0 von 6 Bausteinen mit Nachweis (4
; O teilweise)

22 im Geltungsbereich; 0 au3erhalb; 0 unbewertet; 1 mit widerspriichlichen Nachweisen.

. Ausgewahlte Zuordnungen, keine vollstandige Rahmenwerksbewertung.
PRUFPUNKTE MIT TECHNISCHEM

0% 50% 100%
© MIT TECHNISCHEM @ AKTIVE SCHUTZFUNKTIONEN O KEIN ERKANNTER NACHWEIS A WIDERSPRUCHLICHE
NACHWEIS RICHTLINIENNACHWEISE
1 Konfiguration, 16 von 48 zugeordneten, Priifpunkte ohne erkannten Prufpunkte mit
unterstiitzend oder teilweise eingerichtet und eingeschaltet Nachweis widersprichlichen Nachweisen
Statusverteilung 22 Priifpunkte
@ 1 Konfigurationsnachweis, 5% © 16 Unterstiitzender oder teilweiser Nachweis, 73% O 4 Kein erkannter Nachweis, 18%
A 1 Widerspriichliche Richtliniennachweise, 5%
Abdeckung nach Anforderungsstufe Priifpunkte mit technischem Nachweis
Basis-Anforderung .| _J 6 von 8
3 weitere Gruppen stehen in der Ergebnisubersicht.
A Abweichende Konfigurationen (zugewiesen): 3. A Konfigurierte Einstellungen ohne Zuweisung: 3.
Mindestens eine zugewiesene Richtlinie widerspricht der Die erkannte Sollkonfiguration ist ohne Zuweisung nicht wirksam.
Sollkonfiguration.
Wesentliche Feststellungen nach Schweregrad, dann Priifpunkt
A Zugewiesene Abweichung SYS.2.2.3.A4 Minimierte Diagnosedaten (Windows): Zugewiesene abweichende Siehe Seite 4
Konfiguration fur SYS.2.2.3.A4.

A Zugewiesene Abweichung OPs.1.1.4 +1 Laufzeitprifung von Office-Makros: Zugewiesene abweichende Konfiguration fir
OPS.1.1.4, SYS.2.2.3.A5.
l A Zugewiesene Abweichung OPS.1.1.3  Qualitatsupdate-Frist bis 14 Tage: Zugewiesene abweichende Konfiguration fur OPS.1.1.3.

| O Kein Nachweis SYS.2.2.3.A4  Minimierte Diagnosedaten (Windows): Kein technischer Nachweis fiir SYS.2.2.3.A4. Siehe Seite 4

| O Kein Nachweis SYS.3.2.1.A8 Blockierung unbekannter App-Quellen (Android): Kein technischer Nachweis fur SYS.3.2.1.A8.

3 weitere Feststellungen stehen im vollstandigen Bericht.

HINWEIS ZUM UMFANG Dieser Bericht dokumentiert technische Nachweise aus der Microsoft-Intune-Konfiguration des Mandanten. Der Bericht stellt
weder eine Zertifizierung noch einen IT-Grundschutz-Check dar und ersetzt keine Prifung. Ein fehlender Nachweis bedeutet,
dass im ausgewerteten Datenbestand keine unterstiitzte und wirksam zugewiesene Konfiguration erkannt wurde.

Bewertet werden nur ausgewahlte technische Prufpunkte.
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02 ERGEBNISSE

Ergebnisitbersicht

Jeder ausgewahlte Prifpunkt mit zusammengefasstem Status, Anzahl der nachgewiesenen Fahigkeiten und
Verweis auf die zugehérigen Belege.

Contoso Ltd

PRUFPUNKT STATUS FAHIGKEITEN BELEGE SEITE
Basis-Anforderung 6 von 8 mit Nachweis
SYS.2.2.3.A4 Telemetrie und O Kein erkannter Nachwei 0 1 E-001 4
LS. Datenschutzeinstellungen unter... €in erkannter Rachwers von :
Schutz vor Schadsoftware unter o _
SYS.2.2.3.A5 2 @© Unterstiitzender oder teilweiser Nachweis L | 2von 3 E-002 E-003 +4 5
Windows
SYS.223A6 Integration von Online-Konten in P Stsender oder teilweicer Nachwel 1 1 1Bel
L.L.O. daS Betriebssystem Unterstitzender oder teilweiser Nachweis D von e eg n. v.
SYS.2.4.A2 Nutzung der integrierten © Unterstiitzender oder teilweiser Nachwei [ | 1 2 2Bel
2.4, Sicherheitsfunktionen von macOS nterstiitzender oder teilweiser Nachweis von elege n. v.
SYS.3.2.1.A4 Vverwendung eines © Unterstiitzender oder teilweiser Nachwei o 2 2 2Bel
.3.2.1. Zugrif‘fsschutzes nterstiitzender oder teilweiser Nachweis von elege n. v.
Updates von Betriebssystem und o _
SYS.3.2.1.A5 Apps O Unterstiitzender oder teilweiser Nachweis GEEE» 2 \on?2 2 Belege n. v.
SYS.3.2.1.A8 Installation von Apps O Kein erkannter Nachweis Ovonl Keine erfasst n. v.
SYS.3.2.2.A2 Fes“egung e © Unterstiitzender oder teilweiser Nachwei G 2 2 2Bel
3.L.4. Endgeréte nterstutzender oder tellweiser Nachwels von e ege n. v.
Standard-Anforderung 4 von 5 mit Nachweis
Einsatz des Sprachassistenten ) . .
SYS.2.2.3.A14 @ Konfigurationsnachweis @ 1vonl 1Beleg n. v.
Cortana
SYS.2.4.A4 VerWendung Gl Qu u der od ilweiser Nachwei a1 1 3Bel
.L.4. FestplattenVersCthsSelung nterstutzender oder teilweiser Nachweis von e ege n. v.
SYS.2.4.A6 Verwendung aktueller Qu u der od ilweiser Nachwei a1 1 1Bel
2.4. Mac-Hardware nterstutzender oder teilweiser Nachweis von eleg n. v.
T Aktivierung der Personal Firewall O Kein erkannter Nachwel 0 1 -
2.4. unter macOS ein erkannter Nachweis von eine erfasst n. v.
SYS.3.2.1.A11 Verschliusselung des Speichers @ unterstitzender oder teilweiser Nachweis e 1vonl 1Beleg n. v.
Anforderung bei erhéhtem Schutzbedarf 3 von 3 mit Nachweis
SYS.2.2.3.A23 Erweiterter Schutz der Qu u der od ilweiser Nachwei - 2 5 2Bel
.2.2.3. Anmeldeinformationen unter W... nterstiitzender oder teilweiser Nachweis von elege n. v.
VS.3.22 A17 Kontrolle der Nutzung von P itzender oder teihuei e Bel
SYS.3.2.2. mobilen Endgeraten Unterstutzender oder teilweiser Nachweis GEEE» 2\von2 3Belege n. v.
SYS.3.2.2.A23 Durchsetzung von © unterstitzender oder teilweiser Nachwei oG 3 3 4Bel
Reavas Comp“ance-AnfOI’derungen nterstutzenaer oder tellweiser Nachweis von eege n. v.
Bausteine 4 von 6 mit Nachweis
CON.1  Kryptokonzept © Unterstiitzender oder teilweiser Nachweis @ 3von3 6 Belege n. v.
NET.3.2 Firewall O Kein erkannter Nachweis Ovon2 3 Belege n. v.
oPs.1.1.3 Patch- und Anderungsmanagement A Widerspriichliche Richtliniennachweise S 5von 6 8 Belege n.v.
OPS.1.1.4  Schutz vor Schadprogrammen © Unterstiitzender oder teilweiser Nachweis e 4von5 8Belege n.v.
e Identitats- und P Ltsender oder teilweiser Nachwer el
g Berechtigungsmanagement Unterstiitzender oder teilweiser Nachweis @G 5vonb5 5Belege n.v.
SYS.2.1 Allgemeiner Client @© Unterstiitzender oder teilweiser Nachweis L ] 13 von 19 20 Belege n. v.
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o1 Konfigurationsnachweis © 16 unterstitzender oder teilweiser Nachweis O 4 Kein erkannter Nachweis
Al Widersprichliche Richtliniennachweise

Musterbericht: Detailseiten sind nur fur ausgewahlte Prifpunkte enthalten (SYS.2.2.3.A4, SYS.2.2.3.A5). Ein vollstandiger Bericht enthélt eine Detailseite fir jeden
Prifpunkt.

LESEHILFE

@ Konfigurationsnachweis Technischer Konfigurationsnachweis erkannt 1. Der Status wird durch Form und Beschriftung

) ) ) N angezeigt, nie allein durch Farbe.
Technischer Konfigurationsnachweis teilweise
0 Unterstiitzender oder teilweiser Nachweis

erkannt 2. Ein Prifpunkt ergibt sich aus seinen Féhigkeiten, eine
D) i alemiEr N Kein unterstiitzter technischer Fahigkeit aus ihren Prifungen.
eln erkannter Nachwels - : .
Aoltdtiationspache Slettant 3. Nur zugewiesene Richtlinien zéhlen als Nachweis.

A Widersprichliche Richtliniennachweise  Widerspriichliche Richtliniennachweise Konfigurierte, aber nicht zugewiesene Einstellungen

. werden gesondert ausgewiesen.
A Nicht bewertet Nicht bewertet g g

4. Belegverweise zeigen auf Zeilen des

i Auferhalb des gewéahlten Geltungsbereichs . . . .
O AuBerhalb des Geltungsbereichs g g Nachweisverzeichnisses in Anhang A.

ZUR METHODE

Methodik

Nachweise werden ausschlie3lich anhand konkreter Intune-Einstellungen ermittelt: Ein Prifpunkt gilt nur dann als technisch
nachgewiesen, wenn eine erkannte Einstellung mit einem erkannten Sollwert konfiguriert und die Richtlinie zugewiesen ist.
Konfigurationen, die der Sollvorgabe ausdriicklich widersprechen, werden gesondert ausgewiesen. Nicht unterstiitzte oder nicht eindeutig
zuordenbare Einstellungen bleiben unbewertet. Organisatorische Anforderungen sind nicht Teil dieser automatisierten technischen
Prifung und missen separat bewertet werden.

Hinweis: Die Bausteine zu Clients SYS.2.2.3, SYS.2.4, SYS.3.2.1 und SYS.3.2.2 werden auf Anforderungsebene abgebildet. Weitere Bausteine werden
derzeit nur auf Bausteinebene betrachtet. Berticksichtigt werden ausschlie3lich ausgewahlte technische Nachweise aus der Gerateverwaltung.

03 PRUFPUNKTDETAILS

O Kein erkannter Nachweis Basis-Anforderung

Telemetrie und 0 von 1 Fahigkeiten
IEWWKFCE Datenschutzeinstellungen unter |

W|ndOWS 1 Belegverweis

0 Sollwert; 0 fehlt; 1 abweichend; 0 nicht priifbar

Minimierte Diagnosedaten (Windows) Windows /N e e [ T e G

PRUFUNG SOLLWERT ISTWERT ERGEBNIS

Diagnostics Data Submission Mode "none" "basic" A Abweichender Wert
diagnosticsDataSubmissionMode
WIN - Device restrictions - Corporate

RICHTLINIE WIN - Device restrictions - Corporate  Zugewiesen: Gruppe: All Corporate Devices

BELEGE E-001

A Risiko E-001: WIN - Device restrictions - Corporate setzt diagnosticsDataSubmissionMode auf basic (zugewiesen).
Abweichende Konfiguration erkannt und zugewiesen (Risiko).
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SYS.2.2.3.A4 (Fortsetzung)

Manuelle Bewertung (IT-Grundschutz-Check)
Umsetzungsstatus: C] entbehrlich C] ja C] teilweise C] nein

Verantwortlich: Zieltermin:

Bemerkung:

© Unterstitzender oder teilweiser Nachweis Basis-Anforderung

2 von 3 Fahigkeiten
Schutz vor Schadsoftware unter — men— 219

W| n d OWS 6 Belegverweise

5 Sollwert; 0 fehlt; 1 abweichend; 0 nicht priifbar

SYS.2.2.3.A5

Laufzeitprufung von Office-Makros Windows A Abweichende Konfiguration erkannt
PRUFUNG SOLLWERT ISTWERT ERGEBNIS
user_vendor_msft_policy_config_offic "Enable for all documents"; requires "Enable for low trust A Abweichender Wert
el6v2~policy~l_microsoftofficesystem~I_ Macro Runtime Scan Scope (User): documents”

securitysettings_|_macroruntimescansco Enabled

pe_|_macroruntimescanscopeenum
WIN - Office - Macro security

RICHTLINIE WIN - Office - Macro security  Zugewiesen: Gruppe: All Corporate Users

BELEGE E-002

A Risiko E-002: WIN - Office - Macro security setzt user_vendor_msft_policy_config_officel6v2~policy~I_microsoftofficesystem~I_s
ecuritysettings_|_macroruntimescanscope_|_macroruntimescanscopeenum auf Enable for low trust documents (zugewiesen).
Abweichende Konfiguration erkannt und zugewiesen (Risiko).

Antivirenschutz als Konformitatsanforderung Windows © Konformitatsanforderung zugewiesen
PRUFUNG SOLLWERT ISTWERT ERGEBNIS
Antivirus Required true true @ Entspricht dem Sollwert

antivirusRequired
WIN - Compliance - Baseline

Defender Enabled true true @ Entspricht dem Sollwert
defenderEnabled
WIN - Compliance - Baseline

RICHTLINIE WIN - Compliance - Baseline  Zugewiesen: Gruppe: All Corporate Devices

BELEGE E-003 = E-004
Compliance requirement, not an observed device state. Marks noncompliant after 24 hours. Resource access depends on applicable Conditional Access
policies; effective access is unverified.
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SYS.2.2.3.A5 (Fortsetzung)

Echtzeitschutz durch Microsoft Defender Antivirus Windows

PRUFUNG

Allow Realtime Monitoring
device_vendor_msft_policy_config_defender_
allowrealtimemonitoring

WIN - Defender Antivirus

SOLLWERT

Allowed. Turns on and runs the
real-time monitoring service.
"device_vendor_msft_policy_config_defen
der_allowrealtimemonitoring_1"

Contoso Ltd

@ Einstellung konfiguriert und zugewiesen

ISTWERT ERGEBNIS
Allowed. Turns on and runs
the real-time monitoring
service.
"device_vendor_msft_policy_config

@ Entspricht dem Sollwert

defender_allowrealtimemonitoring_1"

Defender Require Real Time Monitoring true true
defenderRequireRealTimeMonitoring
WIN - Device restrictions - Corporate

@ Entspricht dem Sollwert

Rtp Enabled true true
rtpEnabled
WIN - Compliance - Baseline

@ Entspricht dem Sollwert

RICHTLINIE WIN - Defender Antivirus  Zugewiesen: Gruppe: All Corporate Devices

RICHTLINIE WIN - Device restrictions - Corporate  Zugewiesen: Gruppe: All Corporate Devices
RICHTLINIE WIN - Compliance - Baseline  Zugewiesen: Gruppe: All Corporate Devices
BELEGE E-005 E-006 E-007

Compliance requirement, not an observed device state. Marks noncompliant after 24 hours. Resource access depends on applicable Conditional Access
policies; effective access is unverified.

A Zusatzliche Prufung: nicht durch technische Nachweise bewertet

Diese Einstellungen liefern Teilnachweise. Weitere technische und organisatorische Anforderungen sind separat zu bewerten.

Manuelle Bewertung (IT-Grundschutz-Check)

C] entbehrlich C] ja C] nein

Zieltermin:

C] teilweise

Umsetzungsstatus:

Verantwortlich:

Bemerkung:
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ANHANG A

Anhang A: Nachweisverzeichnis

Alle in diesem Bericht zitierten Konfigurationswerte, wie im Mandantenexport gelesen. Verweise sind
innerhalb einer Berichts-ID stabil.

Contoso Ltd

REF RICHTLINIE TYP EINSTELLUNG WERT ZUWEISUNG
E-001 WIN - Device restrictions - Windows 10 General Diagnostics Data Submission basic Gruppe: All
Corporate Configuration Mode Corporate Devices
0c0e7050-0000-4000-8000-0000000 diagnosticsDataSubmissionMode
00201; configuration; version 7;
modified 2026-08-05T09:25:00Z
E-002 WIN - Office - Macro Einstellungskatalog user_vendor_msft_policy_conf Enable for low trust Gruppe: All
security ig_officel6v2~policy~_microsoft documents Corporate Users
0c0e7050-0000-4000-8000-0000000 officesystem~I_securitysettings_| user_vendor_msft_policy_conf
00105; configuration; version macroruntimescanscope ' m ig_office16v2~policy~|_microsoft
unknown; modified - A T officesystem~|_securitysettings_|
2026-08-27T15:20:00Z acroruntimescanscopeenum _macroruntimescanscope_|_ma
croruntimescanscopeenum_1
E-003 WIN - Compliance - Baseline Geratekonformitatsrichtlinie  Antivirus Required true Gruppe: All
0c0e7050-0000-4000-8000-0000000 antivirusRequired Corporate Devices
00301; complianceRequirement;
version 4; modified
2026-08-12T10:00:00Z
E-004 WIN - Compliance - Baseline  Geratekonformitatsrichtlinie  Defender Enabled true Gruppe: All
0c0e7050-0000-4000-8000-0000000 defenderEnabled Corporate Devices
00301; complianceRequirement;
version 4; modified
2026-08-12T10:00:00Z
E-005 WIN - Defender Antivirus Einstellungskatalog Allow Realtime Monitoring Allowed. Turns on and Gruppe: All
0c0e7050-0000-4000-8000-0000000 device_vendor_msft_policy_config_def runs the real-time Corporate Devices
00102; configuration; version ender_allowrealtimemonitoring monitoring service.
unknown; modified
2026-09-02T08:45:00Z de_v\ceivendorimsftipollcyico
nfig_defender_allowrealtimemoni
toring_1
E-006 WIN - Device restrictions - Windows 10 General Defender Require Real Time true Gruppe: All
Corporate Configuration Monitoring Corporate Devices
0c0e7050-0000-4000-8000-0000000 defenderRequireRealTimeMonitoring
00201; configuration; version 7;
modified 2026-08-05T09:25:00Z
E-007 WIN - Compliance - Baseline Geratekonformitatsrichtlinie  Rtp Enabled true Gruppe: All
0c0e7050-0000-4000-8000-0000000 rtpEnabled Corporate Devices

00301; complianceRequirement;
version 4; modified
2026-08-12T10:00:00Z

Referenzierte Prifpunkte je Nachweis sind den Abschnitten zu entnehmen.
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